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Resumen

El presente articulo analiza la importancia de las normas de control interno en la gestién de
tecnologias de la informacién y comunicacién (TICs) dentro del sector publico en Ecuador, en
particular en la jefatura politica del Canton Quinindé. En un contexto marcado por la globalizacion
y la digitalizacion, se destaca cémo el control interno, definido como un conjunto de politicas y
procedimientos orientados al cumplimiento institucional, ha cobrado relevancia gracias al uso de
tecnologias emergentes. A través de una metodologia basada en analisis bibliografico y
encuestas, se identificé que la implementacién de normas como las Normas de la Contraloria
General del Estado mejorando la eficiencia operativa, la transparencia, la gestiéon de riesgos y la
proteccién de datos. Los resultados revelan un alto nivel de aceptacién por parte del personal
encuestado respecto a la necesidad de contar con manuales de control, auditorias periddicas,
politicas sobre TICs y planes de recuperacion ante desastres. La investigacién concluye que la
integracion efectiva de las TICs y las normas de control interno fortalece la gobernanza publica,
mejora la toma de decisiones y moderniza la administracién institucional, contribuyendo a una
gestién publica més eficiente y transparente.
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Abstract

This article analyzes the importance of internal control standards in the management of
information and communication technologies (ICTs) within the public sector in Ecuador,
particularly in the political leadership of the Quinindé Canton. In a context marked by globalization
and digitalization, it highlights how internal control, defined as a set of policies and procedures
aimed at institutional compliance, has gained relevance thanks to the use of emerging
technologies. Through a methodology based on bibliographic analysis and surveys, it was
identified that the implementation of standards such as the Standards of the Comptroller General
of the State improves operational efficiency, transparency, risk management, and data protection.
The results reveal a high level of acceptance among the surveyed personnel regarding the need
for control manuals, periodic audits, ICT policies, and disaster recovery plans. The research
concludes that the effective integration of ICTs and internal control standards strengthens public
governance, improves decision-making, and modernizes institutional administration, contributing
to more efficient and transparent public management.
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1. Introduccién

La globalizacion, la digitalizacion y la
creciente demanda del uso de
tecnologia para las organizaciones
se esta palpando en lo que va en
este siglo XXI, exigiendo a las
organizaciones una mayor
transparencia, responsabilidad vy
eficiencia en la gestion de sus
recursos, siendo que en esta década
las normas de control interno han
adquirido  una relevancia sin
precedentes de la mano de las

tecnologias emergentes.

A esto es muy importante definir lo
que es el control interno, siendo
dada su definicién gracias a Barreto
(2023) que dentro de su aporte
expresa que el mismo es un conjunto
de procesos, politicas y
procedimientos establecidos por una
organizacibn para garantizar el
cumplimiento de sus objetivos, la
eficiencia operativa, la fiabilidad de la
informacion financiera 'y el
cumplimiento de las leyes vy

regulaciones aplicables.

Las normas de control interno

pueden mejorar la eficiencia
operativa de la empresa, ya que,
(2023), la

optimizacibn de los

segun  Cumbicos
procesos

internos, la reduccién de errores y la

eliminacién de actividades

innecesarias pueden generar
ahorros significativos y aumentar la
productividad, siendo que esto es lo
gue atrae a las empresas hacia las
tecnologias emergentes siendo que
las mismas pueden ayudar a
automatizar estos procesos, darle
seguridad a la informacion contenida
en los mismos y por lo tanto un
mayor manejo dentro de las

instituciones.

Este es un sistema diseflado para
ayudar a la organizacion a alcanzar
sus metas de manera eficaz,
asegurando que los recursos sean
utiizados de manera adecuada y
gue los riesgos sean gestionados de
forma eficiente, siendo imperativo su
uso dentro del contexto de las
empresas publicas en Ecuador.

El control interno tiene un impacto
muy significativo en el sector publico
en Ecuador siendo indicado dentro
de los aportes de Mosquera (2021),
ya que es esencial para garantizar la
transparencia, eficiencia, y el buen
manejo de los recursos publicos,
siendo que, a través de un sistema
de control interno adecuado, las
instituciones

publicas pueden

prevenir fraudes, mal manejo de
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fondos y mejorar la calidad en la

toma de decisiones.

El control interno es fundamental en
la gestion de las tecnologias de la
informacion y comunicacion (TICs)
los cuales, para Pefa (2022),
establece un marco de politicas,
procedimientos y précticas que
aseguran la integridad, seguridad y
eficiencia de los sistemas y datos,
siendo estos establecidos por la
Contraloria General del Estado
(CGE), el ente rector dentro de las

empresas publicas.

La implementacion de normas de
control interno y el uso de las TICs
se han convertido en pilares
fundamentales dentro de las
empresas publicas en Ecuador
siendo que sus  principales

directrices son las siguientes:

Prevencion y  Deteccibn  de
Irregularidades: Las normas de
control interno establecen politicas y
procedimientos claros que permiten
identificar, prevenir 'y corregir
errores, fraudes y desviaciones en el
uso de los recursos. Esto es esencial
para garantizar la integridad y la
legalidad de las operaciones dentro

de la organizacion.

Gestién de Riesgos: Estas normas

ayudan a identificar areas de riesgo

y a implementar mecanismos de
seguimiento 'y control, lo que
disminuye la vulnerabilidad frente a
practicas inadecuadas y mejora la
capacidad de respuesta ante

eventualidades.

Transparencia y Rendicion de
Cuentas: Al definir
responsabilidades y establecer
controles de supervision, se facilita la
auditoria  interna y  externa,
fortaleciendo la confianza de la
ciudadania y los organismos de
control en el uso de los recursos

publicos.

Acceso a Informacion en Tiempo
Real: Con sistemas de gestion
informatizados, las entidades
publicas pueden disponer de datos
actualizados que facilitan la toma de
decisiones y la evaluacion continua

de su desempefio.

Mejora en la Comunicacion vy
Coordinacion: Las  plataformas
digitales 'y herramientas de
comunicaciéon permiten una
interaccion mas fluida entre las
distintas areas de la organizacion, lo
que refuerza la coordinacion y el
seguimiento de las actividades

(Chong, 2022).

Un ejemplo de ello es en los centros

de salud, tal y como lo detalla
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Sanchez (2024) dentro de sus
aportes en los cuales analizaron
como el control interno influye en la
gestion de las TICs siendo que el
anterior provee una amalgama de
herramientas las cuales
potencializan las capacidades de
procesamiento de datos dentro del
centro de salud, beneficiando a los

Mmismaos.

Las normas usadas dentro de estas
instituciones publicas referentes al
manejo de las TICs son las Normas
410 de la CGE, las cuales
constituyen un marco normativo
esencial que incide directamente en
la gestion de las TICs dentro del
sector publico expresado por los
aportes de Rivera (2018). Estas
normas establecen directrices y
procedimientos que garantizan el
uso responsable, seguro Yy
transparente de las TICs, y su
influencia se puede apreciar dentro

de los procesos de una institucion.

Las normas 410 definen procesos y
metodologias que deben seguirse
para la gestion de los sistemas
informaticos, asegurando que todas
las actividades relacionadas con las
TICs se realicen de acuerdo a
estandares previamente

establecidos, ya que, impulsan la

identificacion y evaluacién de riesgos
inherentes a la gestion de las TICs,
lo que permite disefiar planes de
contingencia y estrategias de
mitigacion para minimizar impactos
en caso de incidentes (Pazmifio,
2020).

Para esto la aplicacion de las
Normas 410 y una adecuada gestion
de las TICs pueden generar
importantes beneficios para los

Autonomos
(GADs) en

Ecuador siendo que los mismos

Gobiernos
Descentralizados

permiten la implementacion de las
normas ayuda a  establecer
mecanismos de control interno que
facilitan la supervisiéon y auditoria de
los procesos de las tecnologias de la
informacion, lo que se traduce en
una mayor transparencia ante la
ciudadania y los organismos de

control como la CGE (Andino, 2022)

Segun los aportes de Castafieda
(2023) la digitalizacion de procesos
mediante las TICs reduce la
burocracia y minimiza errores, lo que
optimiza el uso de los recursos
disponibles y mejora la eficiencia
operativa siendo esto un punto de
interés para los GADs donde
manejan bastante informaciéon vy

facilita la recoleccion, analisis y
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almacenamiento de informacion,
permitiendo una toma de decisiones
basada en datos actualizados vy

confiables.

La integracion de las normas y las
TICs permite a los GADs modernizar
su administracion, adoptando
nuevas tecnologias que faciliten la
gestibn de servicios publicos
mejorando los procesos de los
mMisSmOos en cuanto a su servicio hacia

la ciudadania.

Dentro del ambito de seguridad las
TICs permiten la proteccion de datos

dentro de dos ejes:

Proteccion de la Informacién: Las
normas impulsan la implementacion
de politicas de seguridad que
resguardan la informacion critica, lo
cual es vital para proteger los datos
de la administracion y la ciudadania

contra accesos no autorizados.

Identificacion y  Mitigacion  de

Riesgos: Al establecer
procedimientos estandarizados, los
GADs pueden identificar areas de
riesgo en el manejo de las TICs y
aplicar medidas preventivas que
eviten malas préacticas (Chimbo,

2022).

2. Metodologia

La metodologia usada dentro de esta
investigacion dentro de la fase de
recopilacion de datos se baso en los
analisis bibliograficos y recopilacion
de diferentes conceptos en relacion
a la gestion de tecnologias de la
informacion en instituciones publica
como lo es la jefatura politica del
Canton Quininde donde se aplicaron
las técnicas de encuestas para
verificar como se aplicaron las
normas de control interno dentro de
esta institucion y analizar sus

resultados.

3. Resultados y discusion

Dentro de los resultados obtenidos
mediante la encuesta, en el primer
reactivo se obtuvo que el 100% de
los encuestados estan de acuerdo
gue es importante que la jefatura
politica cuente con un manual de
control interno, por lo que podemos
analizar que dentro de los
encuestados hay una fuerte idea
sobre las normas de control interno y

su aplicacion en esta institucion.

En cuanto al segundo reactivo de
esta encuesta se obtuvo que un 80%
de los encuestados estan de

acuerdo a que se realicen auditorias
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internas periddicas dentro de la
institucion por lo que podemos
deducir que no tienen problemas a
someterse a estas evaluaciones
requeridas por el estado reflejando
un cumplimiento masivo dentro de la
institucion. Un 10% esta totalmente
de acuerdo respaldando la idea
anterior y el 10% restante se

encuentra en desacuerdo.

Para el tercer reactivo de la encuesta
se observd que el 66.7% de los
encuestados expresaron la
capacitacion al personal de la
jefatura politica es muy importante,
el 33.3% restante compartié esta
idea respondiendo que es importante
también. Podemos deducir que la
porcién encuestada desea estar en
un proceso de formacion para
aportar de manera beneficiosa a la

jefatura politica

Estos tres reactivos estan de
acuerdo a lo expresado por Cisneros
(2021) respondiendo a una
necesidad de mejorar la eficiencia
operativa al estandarizar procesos,
reducir errores y optimizar el uso de
recursos, lo que contribuye al logro
de los objetivos institucionales

dentro de la jefatura politica.

Luego de esta discusion pasamos al

cuarto reactivo de la encuesta el cual

indica que el 66.7% de los
encuestados expres6 que es muy
importante que existan politicas
dentro de la jefatura politica en
cuanto a politicas claras sobre el
acceso y el uso de las TICs. Para el
33.3% restante comparten esta idea
respondiendo que es importante que
se tome en cuenta las politicas sobre

las TICs en la jefatura politica.

Para el quinto reactivo, los
encuestados expresan que el 66.7%
de los encuestados coincide en que
identificar los incumplimientos es
fundamental para que la jefatura
politica, siendo que es importante
para no caiga en errores que
perjudiquen a la institucion. Esto es
seguido por un 33.3% de los
encuestados expresando que es

importante que esto sea identificado.

Para el sexto reactivo, referente a
realizar pruebas regulares del plan
de recuperacion ante una
probabilidad de

encuestados expresaron que el

desastre, los

44.44% indico estar totalmente de
acuerdo dentro de estas
regulaciones, seguido por un 55.56%
secundando esta idea diciendo que
estan de acuerdo.

Para enriquecer este andlisis

podemos comparar a lo que nos
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expresa Luna et al. (2022) quien
expresa que esto permite una
administracion mas eficiente y eficaz
de los recursos publicos,
optimizando su uso y evitando
desperdicios, ademas, asegura que
las  operaciones se realicen
conforme a las leyes, reglamentos y
politicas vigentes establecidos por
los entes rectores de las

instituciones publicas en el Ecuador.

Dentro del séptimo reactivo referente
a la existencia de que exista una
politica de respaldo y recuperacion
de datos en la jefatura politica del
Cantén Quinindé, los encuestados
expresaron que un 75% se
encuentra totalmente de acuerdo,
siendo secundados por el 25%
restante quienes sefialan que estan

de acuerdo.

Este dltimo reactivo se encuentra
respaldado por Yafez (2019) quien
seflala que este concepto de
respaldo y recuperacibn es
fundamentalmente importante
porque garantiza la continuidad de
los servicios publicos en caso de
fallas del sistema, desastres
naturales o ataques cibernéticos
minimizando interrupciones en las
operaciones y evita la paralizacion

de servicios esenciales como lo es la

jefatura politica en el Cantén

Quinindé.

4. Conclusiones

Las normas de control interno y las
politicas de respaldo y recuperacion
son fundamentales para garantizar
una gestion publica eficiente,
transparente 'y segura en las
instituciones publicas de Ecuador, ya
gue, estas herramientas no solo
optimizan el uso de recursos y
previenen actos de corrupcion, sino
gue también aseguran la continuidad
operativa frente a  desastres
naturales, ciberataques o errores
humanos, siendo estos puntos
vitales para la jefatura politica del
Cantén Quinindé en cuanto al
cumplimiento de las normativas
legales establecidas por la CGE y
proteger la informacién sensible, se
fortalece la rendicion de cuentas y la
conflanza ciudadana en las

instituciones gubernamentales.

Esto de da en un contexto de
creciente digitalizacion y riesgos
cibernéticos, estas medidas son
esenciales para una administracion
publica responsable, eficiente y
eficaz buscando como mejorar estos

parametros en cuanto al manejo de
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las TICs para beneficio de la jefatura
politica. La implementacion de
controles internos también impulsa la
eficiencia operativa al estandarizar
procesos y definir responsabilidades
claras, reduciendo errores, optimiza
el flujo de trabajo y permite un uso
mas racional de los recursos
publicos en cuanto al manejo de las
TICs en la jefatura politica. Al
mejorar la productividad y garantizar
la precision de la informacion
mediante la gestion de las TICs, esta
institucion puede tomar decisiones
estratégicas mas informadas para
sus objetivos institucionales. Esto no
solo contribuye al logro de los
mismos, sino que también fortalece
la gestion de las TICs de la jefatura

politica del Canton Quinindé.
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